
 
 

CONFIGURACIÓN de AUTHY como aplicación de FACTOR de DOBLE AUTENTICACIÓN 
 
Esta miniguía pretende ayudar a configurar vuestros dispositivos para poder tener configurado el factor de 
doble autenticación. La idea es obtener una clave de un solo uso que pedirá en sistemas UPM que 
necesiten doble factor de autenticación (adicionalmente a vuestra contraseña de la cuenta). 
Existen varios programas para proporcionar autenticación de doble factor. En esta guía se va a enseñar a 
utilizar y configurar uno de ellos: Authy tanto en el móvil como en el equipo de sobremesa. 
Podéis encontrar más información en: 

 
https://www.upm.es/UPM/ServiciosTecnologicos/SIU 

 

‐CONFIGURACIÓN DE AUTHY EN EL MÓVIL 
 
Seguir los siguientes pasos (nota: es posible que algunos pasos no sean LITERALMENTE iguales si varía la 
versión de Authy, como por ejemplo el idioma que aparezca, pero la idea es tener una visión general del 
proceso de instalación y configuración del software para doble autenticación). 
 
Ponerse en el pc en el que vayamos a trabajar y seguir los pasos siguientes: 
 
1)‐Ir a la web a https://siu.upm.es y loggearse dándole a “abrir sesión”. 
 

 
 
2)‐Introducir el usuario (recuerde, SIN @upm.es) y la password  de la cuenta UPM 
 

 
 

   



3)‐Ir a la sección “Inicio de sesión”, luego a “Configurar aplicación de autenticación” en la zona de 
“Autenticación Multifactor”. 
 

 
 

 
 
4)‐Se abrirá la ventana que pone “Configure su aplicación de identificación móvil”. 

¡¡¡IMPORTANTE!!!: NO CERRAR ESTA VENTANA. 
 

 
 
 



 
 
5)‐Ahora descargar Authy en su móvil (usar Appstore en iPhone, o PlayStore en Android). 
 
6)‐Iniciar Authy en el móvil: pedirá crear una cuenta con tu número de teléfono, introducirlo. 

 
 
7)‐ Darle a submit. Te preguntará si es el número correcto. Si lo es, decir que sí (“Yes”). 

 
(es posible que también pida cuenta de correo para enviar un código de confirmación a la cuenta, introducir 
la de UPM, llegará un código al e‐mail que te pedirá introducir).  
 
 
   



8)‐Además del código enviado el e‐mail (en función de la versión de authy te lo pedirá o no), también 
tendrás que elegir método de obtención del código para autenticar el móvil (ej: elegir SMS marcando 
“Receive SMS message”). 

 
 
9)‐Introducir el código que solicite (si solicita el enviado al e‐mail, el enviado al e‐mail, y si es el enviado el 
móvil el enviado al móvil respectivamente). 
 
10)‐Una vez introducido(s), la primera vez saldrá que “Aún no tienes cuentas” (o “You don’t have any 
accounts”). Pinchar en el botón del + que aparece. 

 
   



11)‐Saldrá escanear código QR. 
Para obtener ese código, tienes que obtenerlo de la web abierta en el paso 4)‐ 

 
 
12)‐Escanear el código (puede que pida permisos para utilizar la cámara, decirle que PERMITIR siempre que 
se use la aplicación, por ejemplo). Para ello como sabrá, deberá situar el cuadrado del código QR dentro del 
cuadrado de captura. Si nunca ha capturado un código QR puede ver más información aquí: 
https://www.geeknetic.es/Guia/1930/Como‐Escanear‐Codigos‐QR‐de‐una‐forma‐rapida.html 
 
13)‐Tras el escaneo, en el móvil saldrá una ventana en la que sale RESPALDO, donde hay que meter una 
contraseña Y ANOTARLA EN LUGAR SEGURO, dado que esta contraseña te valdrá para restaurar tu cuenta 
en Authy en otro dispositivo (el sistema guarda una copia encriptada de tu sistema de autenticación de 
doble factor de tu cuenta) 
 
14)‐Una vez introducida, saldrá la cuenta detectada asociada a su QR, que por defecto tiene nombre 
SSO: nombre.usuario , siendo nombre.usuario el login de UPM. 
 

 
 
15)‐Poner el nombre deseado que valga para identificarla y darle a guardar (se puede poner el que se 
quiera, es para identificar la autenticación de esa cuenta en concreto si tiene varias). 
   



16)‐Ahora la aplicación Authy generará un código de 6 DÍGITOS (¡¡¡son 6 números hay espacio en medio!!!) 
con letras grandes, con un temporizador al lado (en función de la versión de authy) que indica el tiempo en 
segundos en los que vale ese código de un solo uso. Ese código cambiará cuando el temporizador llegue a 
cero. 

 
 
Este código de 6 NÚMEROS del paso anterior es el que hay que introducir en la web del paso 4) que no 
habíamos cerrado, además de un nombre identificativo (ej: nombre.usuario‐UPM) y le damos a enviar: 
 

 
 

Nota: es posible que si han pasado muchos segundos el código cambie (cambia cada pocos segundos), y si 

se deja pasar mucho tiempo (hablamos de minutos) es posible que haya que volver a meter la contraseña 

de la cuenta UPM en la página de siu.upm.es. Cuidado porque en estos casos no se deja luego configurar la 

cuenta y hay que repetir todo el proceso de nuevo ELIMINANDO LA CUENTA CREADA anteriormente, aunque 

le diga que tardará 48 horas en eliminarse. Se recomienda crear nueva cuenta cambiando el nombre para 

identificar la correcta. 

   



17)‐Si todo va bien, ahora aparecerá en la página de siu.upm.es la entrada del dispositivo con factor de 
doble autenticación configurado y la fecha de configuración: 
 

 
 
NOTA: a partir de este instante, los servicios UPM que dependan de siu.upm.es (como por ejemplo 
autenticación en Microsoft Teams, acceso a software.upm.es, acceso a EscritorioUPM, acceso a 
AdministracionUPM, etc….) requerirán, para la cuenta UPM configurada, de un código de un solo uso 
proporcionado por Authy tras introducir la contraseña de la cuenta para poder autenticarse. 
 

 
 
‐CONFIGURACIÓN DE AUTHY EN EL PC/PORTÁTIL TRAS HABERLO HECHO EN EL 
MÓVIL ANTES. 
 
El tener el Authy en el móvil es una buena medida (recomendada) pero puede ser un pesadez el tener que 
sacar el móvil, leer el código y meterlo en el ordenador en el que estás trabajando tecleándolo. Además, se 
os ha podido olvidar el móvil en casa, etc…. Por eso recomendamos TAMBIÉN tener instalado Authy en el 
ordenador en el que estamos trabajando. Para ello: 
 
1)‐Descargar software Authy en el pc para obtener doble factor de autenticación (elegir vuestro sistema 
operativo para elegir la versión adecuada). Podéis bajarlo de: 
 

https://authy.com/download/ 
 

 
 
2)‐Ejecutar el archivo descargado “Authy Desktop Setup x.x.x.exe” (siendo x.x.x. la versión) para instalarlo 
en el equipo. 
 



3)‐Una vez instalado, ejecutar el Authy. 
 
4)‐Pedirá crear una cuenta con tu número de teléfono, introducirlo y darle a Submit. 

 
 
5)‐Te preguntará si es el número correcto. Si lo es, decir que sí. 

 
5)‐Saldrá la ventana que pone “Verify your account”, y varias opciones. Elegir la deseada (recomendable 
que envíe un sms al móvil elegido, es decir, “Receive SMS message”. 
 

 



6)‐Saldrá una ventana donde introducir un código de 6 dígitos que habrás recibido en el móvil en un 
mensaje de texto de título “Authy”.  
 

 
 
7)‐Tras introducir el código recibido, pasados unos segundos, le aparecerá la cuenta que tenía configurada 
en el móvil, pero con un candado. 

 
 
Pinchando en la cuenta, aparecerá un mensaje que indica que necesita una contraseña para desbloquear la 
cuenta. Aquí podemos meter la contraseña de desencriptado que , ES LA CONTRASEÑA DEL PASO 7  de la 
instalación del Authy en el móvil (ver más arriba). 
 
8)‐Ahora (en función de la versión de Authy) dejará elegir el color del icono que aparecerá para identificar 
la cuenta, los dígitos de la clave de un solo uso a obtener (por defecto suelen ser 6 dígitos, y el nombre de 
la cuenta (introducir por ejemplo nombre.usuario‐UPM, siendo nombre.usuario el login del usuario). 
Al acabar, darle a SAVE. 



 
(nota: en función de la versión de Authy, es posible que directamente esto ya esté configurado y herede el 
nombre puesto en la aplicación del móvil. Este nombre se puede cambiar en la aplicación de pc en los 
ajustes de cuenta “Settings”). 
 
14)‐Si todo va bien, aparecerá la aplicación de Authy ofreciendo ya el código de un solo uso con 6 números 
para utilizar. Si nos fijamos, aparece el icono de “copiar”. Se puede dar a ese botón “copiar” y te copiará el 
código y lo puedes pegar cuando te pida la clave de un solo uso (usando botón derecho y luego pegar) 
 

     
 
 
 
 

   



‐CONSEJO ADICIONAL: CÓDIGOS DE EMERGENCIA 
 
‐Por si por alguna casualidad no se tuviese acceso al móvil que proporciona la clave de un solo uso, ni 
funcionase el software authy de manera correcta, siempre podríamos restablecer el acceso usando estos 
códigos. ESTA OPCIÓN ES ALTAMENTE RECOMENDABLE. 
Para configurar el tener estos códigos de emergencia: 
 
1)‐Ir a la web a https://siu.upm.es y loggearse dándole a “abrir sesión”. 
 

 
 
2)‐Introducir el usuario (recuerde, SIN @upm.es) y su password  de su cuenta UPM 
 

 
3)‐Ir a la sección “Inicio de sesión”, luego a “Configurar aplicación de autenticación” en la zona de 
“Autenticación Multifactor”. 
 

 
 

 
 
 
   



4)‐Pinchar en “Configurar códigos de recuperación de autenticación”. 
 

 
 
5)‐Aparecerán 12 códigos. Guardarlos en lugar seguro (bien guardándolos en un txt, bien imprimiéndolos, 
bien copiándolos y pegándolos en algún archivo).  
 

 
 
   



6)‐Una vez hecho, marcar “He guardado estos códigos en un lugar seguro”, y darle a “completar 
configuración” 
 

 
 
7)‐Si todo está correcto, ahora aparecerá que ha generado esos códigos en la sección correspondiente de la 
web de siu.upm.es: 
 

 
 
 



‐ALGUNOS PROBLEMAS QUE LE PUEDAN SURGIR Y SOLUCIÓN 
 

He perdido el móvil, ¿cómo consigo la clave de uso único?: 
Si solo ha instalado el software de autenticación con doble factor en su móvil y no tiene acceso a él, no 
podrá obtener la clave de uso único. Por eso se recomienda tener las claves de emergencia en un lugar 
seguro para poder acceder en caso de necesitarlas, porque en este caso podría utilizar una de sus 12 claves 
de uso único para poder configurar un nuevo dispositivo con un software de autenticación. 
Si no lo ha hecho, contacte con Gico para que consultemos a Rectorado la posibilidad de resetear de alguna 
manera su configuración de MFA. 
 

¿Qué pasa si he configurado mi cuenta pero me he quedado a mitad de proceso? 
Tendrá que volver a configurar la cuenta. Lo que pasa es que en el software de Authy le aparecerá la cuenta 

que ha configurado sin embargo en siu.upm.es no le aparecerá como dispositivo para obtener la clave de 

uso único. En esos casos, vaya a ajustes o settings (icono de rueda dentada en el software Authy), luego a 

cuentas o accounts, y la cuenta creada márquela para borrarla seleccionando borrar o delete. El sistema le 

avisará de que esa configuración se queda pendiente para borrar y se eliminará del sistema en 48 horas, y 

podrá crear y configurar su cuenta UPM de nuevo. 

¿Qué pasa si no tengo móvil en el que instalar Authy o no quiero instalarlo en mi 
móvil personal?  
En ese caso, solo le queda instalarlo en el equipo en el que vaya a trabajar (o en algún otro cercano, ya que 

no es muy operativo tenerlo instalado en un equipo separado del suyo y tener que levantarse a copiar el 

código de un solo uso, y menos cuando éste dura unos segundos solamente). 

Para ello, es seguir los pasos similares a “Configuración de Authy en el móvil”, con la diferencia en el paso 

número 4 en el que tendrá que darle a “Problemas al escanear”, y obtendrá un código que es el que tendrá 

que introducir cuando le pida un código la aplicación (esto solamente si no ha instalado antes la aplicación 

en un móvil). 

             

 

   



¿Cómo uso mi clave de recuperación de emergencia? 
Por si por alguna casualidad no se tuviese acceso al móvil que proporciona la clave de un solo uso, o le sea 

imposible hacer funcionar el software de autenticación, tiene disponibles SIEMPRE QUE LOS HAYA 

CONFIGURADO (ver más arriba en el manual cómo) 12 códigos de un solo uso de emergencia. 

En ese caso, para acceder al sitio de UPM que requiera autenticación con doble factor, tiene que, tras 

loggearse con su login UPM (sin @upm.es) y su contraseña, pinchar donde pone “Cambiar método de 

autenticación”, y luego seleccionar códigos de recuperación de autenticación, que le abrirá una ventana 

indicando el número de código de los 12 disponible a utilizar. 

 

 

Una vez hecho esto, podrá autenticarse en el sitio que necesite autenticación. 



Nota: si ha perdido el móvil o no tiene posibilidad de acceder a su aplicación de autenticación de doble 

factor, se recomienda entrar en https://siu.upm.es y configurar un nuevo dispositivo. Para entrar necesitará 

“gastar” uno de los códigos de un solo uso de emergencia. 

Nota 2: en siu.upm.es podrá ver cuántos códigos de emergencia lleva utilizados, siempre que previamente 

los hubiese configurado. 

 

 

En caso de tener dudas o consultas, puede contactar con GICO por alguna de las siguientes vías: 
 
 (preferible) CAU de GICO (https://cau.etsit.upm.es) , poner un ticket de categoría SISTEMAS Y 

CUENTAS indicando su consulta. 
  E‐mail a gico.etsit@upm.es indicando su duda o consulta. 
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