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CONFIGURACION de AUTHY como aplicacion de FACTOR de DOBLE AUTENTICACION

Esta miniguia pretende ayudar a configurar vuestros dispositivos para poder tener configurado el factor de
doble autenticacién. La idea es obtener una clave de un solo uso que pedird en sistemas UPM que
necesiten doble factor de autenticacién (adicionalmente a vuestra contrasefia de la cuenta).

Existen varios programas para proporcionar autenticacion de doble factor. En esta guia se va a ensefar a
utilizar y configurar uno de ellos: Authy tanto en el mdvil como en el equipo de sobremesa.

Podéis encontrar mas informacion en:

https://www.upm.es/UPM/ServiciosTecnologicos/SIU

-CONFIGURACION DE AUTHY EN EL MOVIL

Seguir los siguientes pasos (nota: es posible que algunos pasos no sean LITERALMENTE iguales si varia la
version de Authy, como por ejemplo el idioma que aparezca, pero la idea es tener una vision general del
proceso de instalacion y configuracion del software para doble autenticacion).

Ponerse en el pc en el que vayamos a trabajar y seguir los pasos siguientes:

1)-Ir a la web a https://siu.upm.es y loggearse dandole a “abrir sesién”.

POLITECNICA
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2)-Introducir el usuario (recuerde, SIN @upm.es) y la password de la cuenta UPM
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Servicio de Autenticacion




3)-Ir a la seccién “Inicio de sesidn”, luego a “Configurar aplicacion de autenticacidon” en la zona de
“Autenticacion Multifactor”.
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4)-Se abrira la ventana que pone “Configure su aplicacidn de identificacion movil”.
iiilMPORTANTE!!!: NO CERRAR ESTA VENTANA.
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Configure su aplicacién de
identificacion mavil

1. Instale Authy, FreeOTP o Google Authenticator en su teléfono mavil.
Puede encontrar estas splicaciones en Google Play y e la App Store de
Apple.

FreeOTP

Google Authenticator

2. Abra la aplicacién y escanee el siguiente cédigo QR:

a configuracién.

Introduzca un nombre de dispositivo para fadilitar la gestion de sus

dispositivos OTP.

Codigo de identificacion *

Nombre de Dispositivo

[Z)EIl  Cancelar




5)-Ahora descargar Authy en su movil (usar Appstore en iPhone, o PlayStore en Android).

6)-Iniciar Authy en el mavil: pedira crear una cuenta con tu niumero de teléfono, introducirlo.
D Twilio Authy Desktop - *

Authy Desktop  Edit  Window Help

©

Hi there,

To get started, login or create an Authy
account with your phone number.

- Country code - Phone number

()

By logging in or creating an account, you acknowledge
that you read the Privacy Notice.

7)- Darle a submit. Te preguntara si es el nimero correcto. Si lo es, decir que si (“Yes”).

) Twilio Authy Desktop - X

eskiop  Edit Window

Is +34-65eNgeMES he correct phone number for
your Authy account?

(es posible que también pida cuenta de correo para enviar un cédigo de confirmacion a la cuenta, introducir
la de UPM, llegard un cédigo al e-mail que te pedird introducir).



8)-Ademas del codigo enviado el e-mail (en funcion de la versidn de authy te lo pedird o no), también
tendras que elegir método de obtencidn del cddigo para autenticar el mévil (ej: elegir SMS marcando
“Receive SMS message”).

@ Twilio Authy Desktop - X

Authy Desktop Edit Window Help

< Back

©

Verify your account

Select one of the following methods to verify
your account:

,Q Use existing device with Authy installed

‘ (©) Receive WhatsApp message |

‘ [=) Receive SMS message |

‘ Q. Receive call |

9)-Introducir el cddigo que solicite (si solicita el enviado al e-mail, el enviado al e-mail, y si es el enviado el
movil el enviado al mévil respectivamente).

10)-Una vez introducido(s), la primera vez saldra que “Aun no tienes cuentas” (o “You don’t have any
accounts”). Pinchar en el botdn del + que aparece.
© Twilio Authy = X
Authy Desktop Edit Window Help

You don't have any accounts.
Add your first

@
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11)-Saldra escanear codigo QR.
Para obtener ese cddigo, tienes que obtenerlo de la web abierta en el paso 4)-
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Nombre de Dispositivo

Enviar LI

12)-Escanear el cédigo (puede que pida permisos para utilizar la cdmara, decirle que PERMITIR siempre que
se use la aplicacion, por ejemplo). Para ello como sabrd, deberd situar el cuadrado del codigo QR dentro del
cuadrado de captura. Si nunca ha capturado un cédigo QR puede ver mds informacion aqui:
https.//www.geeknetic.es/Guia/1930/Como-Escanear-Codigos-QR-de-una-forma-rapida.htm!

13)-Tras el escaneo, en el mévil saldrd una ventana en la que sale RESPALDO, donde hay que meter una
contrasefia Y ANOTARLA EN LUGAR SEGURO, dado que esta contraseia te valdrd para restaurar tu cuenta
en Authy en otro dispositivo (el sistema guarda una copia encriptada de tu sistema de autenticacidn de
doble factor de tu cuenta)

14)-Una vez introducida, saldrd la cuenta detectada asociada a su QR, que por defecto tiene nombre
S$SO: nombre.usuario , siendo nombre.usuario el login de UPM.

o $50-UPM: basilio.fernandez

15)-Poner el nombre deseado que valga para identificarla y darle a guardar (se puede poner el que se
quiera, es para identificar la autenticacion de esa cuenta en concreto si tiene varias).



16)-Ahora la aplicacién Authy generara un cédigo de 6 DIGITOS (jiison 6 nimeros hay espacio en medio!!!)
con letras grandes, con un temporizador al lado (en funcion de la versién de authy) que indica el tiempo en
segundos en los que vale ese cédigo de un solo uso. Ese cdédigo cambiard cuando el temporizador llegue a

cero.

P

855 836
Changes in O seconds

&) ] i

Tokens Requests Settings

Este codigo de 6 NUMEROS del paso anterior es el que hay que introducir en la web del paso 4) que no
habiamos cerrado, ademas de un nombre identificativo (ej: nombre.usuario-UPM) y le damos a enviar:
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Configure su aplicacién de
identificacion mavil
1. Instale Authy, FreeOTP o Google Authenticator en su teléfona mévil.

Puede encontrar estas aplicaciones en Google Playy en la App Store de

Apple.

FreeQTP
Google Authenticator

2. Abra la aplicacion y escanee el siguiente codigo QR

¢Problemas 2l escanear?

3. Introduzea el cédigo tinico que muestra la aplicacién de autenticacién y

haga dic en Enviar para finalizar la configuracian.

Introduzca un nombre de dispositivo para facilicar la gestion de sus

Codigo de identificacion *
948094

—_— -

N
Nombre de Dpositivo * 2

| basilio.femandez—UPM‘)/I_I nombrd d
: N elegir

Enviar g

Nota: es posible que si han pasado muchos seqgundos el cédigo cambie (cambia cada pocos sequndos), y si
se deja pasar mucho tiempo (hablamos de minutos) es posible que haya que volver a meter la contrasefia
de la cuenta UPM en la pdgina de siu.upm.es. Cuidado porque en estos casos no se deja luego configurar la
cuenta y hay que repetir todo el proceso de nuevo ELIMINANDO LA CUENTA CREADA anteriormente, aunque
le diga que tardard 48 horas en eliminarse. Se recomienda crear nueva cuenta cambiando el nombre para

identificar la correcta.



17)-Si todo va bien, ahora aparecerd en la pagina de siu.upm.es la entrada del dispositivo con factor de
doble autenticacién configurado y la fecha de configuracion:

Autenticacion multifactor

Aplicacién de autenticacién Configurar aplicacion de autenticacion

Introduzca un cédigo de verificacién de su autenticador.

asilio.fernandez-UPM Creado 24 de enero de 2023, 13:53 @

Cédigos de recuperacion de autenticacion

Configurar codigos de recuperacion de autenticacion

Estos codigos pueden ser utilizados para recuperar el acceso en caso de que otros sistemas de autenticacion no se encuentren disponibles.

NOTA: a partir de este instante, los servicios UPM que dependan de siu.upm.es (como por ejemplo
autenticacion en Microsoft Teams, acceso a software.upm.es, acceso a EscritorioUPM, acceso a
AdministracionUPM, etc....) requerirdn, para la cuenta UPM configurada, de un cédigo de un solo uso
proporcionado por Authy tras introducir la contrasefa de la cuenta para poder autenticarse.

-CONFIGURACION DE AUTHY EN EL PC/PORTATIL TRAS HABERLO HECHO EN EL
MOVIL ANTES.

El tener el Authy en el mévil es una buena medida (recomendada) pero puede ser un pesadez el tener que
sacar el mavil, leer el cédigo y meterlo en el ordenador en el que estds trabajando tecledndolo. Ademas, se
os ha podido olvidar el mévil en casa, etc.... Por eso recomendamos TAMBIEN tener instalado Authy en el
ordenador en el que estamos trabajando. Para ello:

1)-Descargar software Authy en el pc para obtener doble factor de autenticacién (elegir vuestro sistema
operativo para elegir la versién adecuada). Podéis bajarlo de:

https://authy.com/download/

@ Authy

2)-Ejecutar el archivo descargado “Authy Desktop Setup x.x.x.exe” (siendo x.x.x. la version) para instalarlo
en el equipo.



3)-Una vez instalado, ejecutar el Authy.

4)-Pedird crear una cuenta con tu nimero de teléfono, introducirlo y darle a Submit.

@ Twilio Authy Desktop - X

Authy Desktop _EditWindow _Help

©

Hi there,

To get started, login or create an Authy
account with your phone number.

«Country code  + Phone number

[ +34 ][ 652CH— ]

By logging in of creating an account, you acknowledge
that you read the Privacy Notice.

X

Is +34-65ENSUIURES the correct phone number for
your Authy account?

5)-Saldrd la ventana que pone “Verify your account”, y varias opciones. Elegir la deseada (recomendable
gue envie un sms al mévil elegido, es decir, “Receive SMS message”.

@ Twilio Authy Desktop - X
Authy Desktop Edit  Winc

< Back

Verify your account

Select one of the following methods to verify
your account:

48] Use existing device with Authy installed

[ (©) Receive WhatsApp message ]

[ [=] Receive SMS message ]

[ ., Receive call }




6)-Saldra una ventana donde introducir un cédigo de 6 digitos que habras recibido en el mévil en un
mensaje de texto de titulo “Authy”.
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7)-Tras introducir el cédigo recibido, pasados unos segundos, le aparecera la cuenta que tenia configurada
en el movil, pero con un candado.

® Twilio Authy - X
[Authy Desktop Edit Window _Help

 bearch HEE

Q SSO-UPM: basilio.fernandez

= o
6] & B
Tokens Requests Settings

Pinchando en la cuenta, aparecera un mensaje que indica que necesita una contrasefia para desbloquear la
cuenta. Aqui podemos meter la contrasefia de desencriptado que , ES LA CONTRASENA DEL PASO 7 de la
instalacion del Authy en el movil (ver mas arriba).

8)-Ahora (en funcidn de la versidn de Authy) dejara elegir el color del icono que aparecera para identificar
la cuenta, los digitos de la clave de un solo uso a obtener (por defecto suelen ser 6 digitos, y el nombre de
la cuenta (introducir por ejemplo nombre.usuario-UPM, siendo nombre.usuario el login del usuario).

Al acabar, darle a SAVE.



@ Twilio Authy - X

Authy Desktop Edit Window Help

£&— Account Name and Logo

Generic Black
Generic Blue
Generic Green
Generic Orange

Generic Purple

1 QOO0 O

v

Tokenlength® @ 6-digit O 7-digit O 8-digit

] (o &

Tokens Requests Settings

(nota: en funcion de la version de Authy, es posible que directamente esto ya esté configurado y herede el
nombre puesto en la aplicacion del movil. Este nombre se puede cambiar en la aplicacién de pc en los
ajustes de cuenta “Settings”).

14)-Si todo va bien, aparecera la aplicacidon de Authy ofreciendo ya el cédigo de un solo uso con 6 nimeros
para utilizar. Si nos fijamos, aparece el icono de “copiar”. Se puede dar a ese botdn “copiar” y te copiara el
codigo y lo puedes pegar cuando te pida la clave de un solo uso (usando botén derecho y luego pegar)

© Twilio Authy X
esktop  Edit Window Help
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Cédigo de un solo uso

***-&-**"

Changes in ‘ , Seconds.

Iniciar sesion

Cambiar método de autenticacién

3 e &

Tokens Requests Settings




-CONSEJO ADICIONAL: CODIGOS DE EMERGENCIA

-Por si por alguna casualidad no se tuviese acceso al mévil que proporciona la clave de un solo uso, ni
funcionase el software authy de manera correcta, siempre podriamos restablecer el acceso usando estos
cédigos. ESTA OPCION ES ALTAMENTE RECOMENDABLE.

Para configurar el tener estos cdédigos de emergencia:

1)-Ir a la web a https://siu.upm.es y loggearse dandole a “abrir sesién”.

POLITECNICA
Bienvenido a la consola de gestién de cuentas G
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Informacién personal Seguridad de la cuenta Aplicaciones

Compruebe su informacion ione el

Supervise y gest
acceso de
acceso a su cuenta sucuenta

Inicio de sesion Aplicaciones.

Actividad de dispesltivos

2)-Introducir el usuario (recuerde, SIN @upm.es) y su password de su cuenta UPM

POLITECNICA

Servicio de Autenticacion

S——

mmar sesion

3)-Ir a la seccidon “Inicio de sesidén”, luego a “Configurar aplicacidén de autenticacion” en la zona de
“Autenticaciéon Multifactor”.
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4)-Pinchar en “Configurar codigos de recuperacion de autenticaciéon”.

Desconects

Iniciar sesién
Configure sumétodo de inicio de sesion.
Autenticacion basica

Contrasefia

Inicle sesion Introduciende su contrasefa,

Micontrasefia

Autenticacion multifactor

Configurar aplicacion de autenticacion

Apiicacion de autenticacion

Introduzea un cadigo de verificacion de su autenticador.

basiliofernandez-UPM Creado 24 de enero de 2023,13:53

Cédiges de recuperacin de autenticacién
d i disporibles.

Estos esdigos pueden ser utlizados para recuperar el access en case de que ot

5)-Aparecerdn 12 cédigos. Guardarlos en lugar seguro (bien guardandolos en un txt, bien imprimiéndolos,
bien copiandolos y pegandolos en algin archivo).

Espariol v

Codigos de recuperacion de
autenticacion

/A Estos cédigos de recuperacién no volverdn a mostrarse tras
abandonar esta pagina.

Por favor, imprima, descargue o copie los codigos en
un gestor de contrasefias y guardelos en un lugar
seguro. Cancelar esta configuracion eliminara los

codigos de recuperacién de su cuenta

1- E6ENE— 7- —
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5 — 54 9: DEPN. S
4 —)|2F 10: GGS3 u———
5\, YD\ 11 ZHRS ap——
G ZA—_ DB 12: ZEWF-H—

S Imprimir Descargar {3 Coplar

[J He guardado estos cadigos en un lugar seguro.

Completar configuracién  Cancelar configuracion




6)-Una vez hecho, marcar “He guardado estos cédigos en un lugar seguro”, y darle a “completar
configuracion”

Espafiol v

Cadigos de recuperacion de
autenticacion

/A Estos cédigos de recuperacién no volverdn a mostrarse tras
abandonar esta pagina.

Por favor. imprima. descargue o copie los codigos en
un gestor de contrasefias y guardelos en un lugar
seguro. Cancelar esta configuracion eliminara los
cadigos de recuperacion de su cuenta.
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2 BSRi R G R -

3 77PU C— 9 T7XGA—

4 VUSE- g —— 10° 2564- (——
5 30IF. e 11: XU qm—
6 P165 12: 4BD2- S —

= Imprim Descargar {01 Copiar

Fle guardado estd®eqdigos en un lugar seguro.

(el IRl Fancelar configuracion

7)-Si todo esta correcto, ahora aparecera que ha generado esos cddigos en la seccidn correspondiente de la
web de siu.upm.es:

POLITECNICA BASILIO FERNANDEZ EXPOSITO

Informacién personal

Seguridad de la cuenta Mi contrasefia

Inicio

Actividad de dispo:

Autenticacion multifactor
Aplicaciones

Aplicaciéon de autenticacion Configurar aplicacién de autenticacion

Introduzca un codigo de verificacion de su autenticador.

basilio.fernandez-UPM Creado 24 de enero de 2023, 13:53
Cédigosd i6n de i6 Configurar codigos de recuperacion de autenticacion

i6n no se disponibles.

Estos codigos izados para recuperar el acceso en caso de G

& 0/12 codigos de recuperacion utilizados

6digos de recuperacion Creado 24 de enero de 2023, 14:02

Eliminar




-ALGUNOS PROBLEMAS QUE LE PUEDAN SURGIR Y SOLUCION

> He perdido el movil, écdmo consigo la clave de uso Unico?:

Si solo ha instalado el software de autenticacidn con doble factor en su mévil y no tiene acceso a él, no
podra obtener la clave de uso Unico. Por eso se recomienda tener las claves de emergencia en un lugar
seguro para poder acceder en caso de necesitarlas, porque en este caso podria utilizar una de sus 12 claves
de uso Unico para poder configurar un nuevo dispositivo con un software de autenticacién.

Si no lo ha hecho, contacte con Gico para que consultemos a Rectorado la posibilidad de resetear de alguna
manera su configuracién de MFA.

= ¢Qué pasa si he configurado mi cuenta pero me he quedado a mitad de proceso?
Tendra que volver a configurar la cuenta. Lo que pasa es que en el software de Authy le aparecera la cuenta
gue ha configurado sin embargo en siu.upm.es no le aparecera como dispositivo para obtener la clave de
uso Unico. En esos casos, vaya a ajustes o settings (icono de rueda dentada en el software Authy), luego a
cuentas o accounts, y la cuenta creada marquela para borrarla seleccionando borrar o delete. El sistema le
avisara de que esa configuracion se queda pendiente para borrar y se eliminard del sistema en 48 horas, y
podra crear y configurar su cuenta UPM de nuevo.

= ¢Qué pasa si no tengo movil en el que instalar Authy o no quiero instalarlo en mi
movil personal?

En ese caso, solo le queda instalarlo en el equipo en el que vaya a trabajar (o en algun otro cercano, ya que
no es muy operativo tenerlo instalado en un equipo separado del suyo y tener que levantarse a copiar el
codigo de un solo uso, y menos cuando éste dura unos segundos solamente).

Para ello, es seguir los pasos similares a “Configuracién de Authy en el mévil”, con la diferencia en el paso
numero 4 en el que tendra que darle a “Problemas al escanear”, y obtendra un cédigo que es el que tendra
gue introducir cuando le pida un cédigo la aplicacidn (esto solamente si no ha instalado antes la aplicacion
en un movil).

POLITECNICA POLITECNICA

Configure su aplicacién de
identificacion movil

Configure su aplicacién de
identificacion movil




= ¢Como uso mi clave de recuperacion de emergencia?

Por si por alguna casualidad no se tuviese acceso al mévil que proporciona la clave de un solo uso, o le sea
imposible hacer funcionar el software de autenticacidn, tiene disponibles SIEMPRE QUE LOS HAYA
CONFIGURADO (ver mas arriba en el manual cdmo) 12 cédigos de un solo uso de emergencia.

En ese caso, para acceder al sitio de UPM que requiera autenticacidn con doble factor, tiene que, tras
loggearse con su login UPM (sin @upm.es) y su contrasefia, pinchar donde pone “Cambiar método de
autenticaciéon”, y luego seleccionar codigos de recuperaciéon de autenticacion, que le abrira una ventana

indicando el nimero de cédigo de los 12 disponible a utilizar.

POLITECNICA
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Servicio de Autenticacion

Usuario (parte izquierda del correo sin el @****.upm.es)

basilio.fernandeZ]

Contrasefia

Iniciar sesion

POLITECNICA
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basilio.fernandez

[0 Aplicacién de autenticacién
Introduzca un cédigo de verificacion
generado por una aplicacion de

Cadigos de recuperacion de
autenticacion

Introduzca un codigo de recuperacion de J#
lista previamente generada.

POLITECNICA
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basilio.fernandez

Cadigo de un solo uso

Iniciar sesion

POLITECNICA
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basilio.fernandez

nurhero de

—
codigo de

Iniciar sesion

Cambiar método de autenticacion

Una vez hecho esto, podra autenticarse en el sitio que necesite autenticacion.



Nota: si ha perdido el movil o no tiene posibilidad de acceder a su aplicacion de autenticacion de doble
factor, se recomienda entrar en https://siu.upm.es y configurar un nuevo dispositivo. Para entrar necesitard
“gastar” uno de los codigos de un solo uso de emergencia.

Nota 2: en siu.upm.es podrd ver cudntos codigos de emergencia lleva utilizados, siempre que previamente
los hubiese configurado.

Autenticacion multifactor

Aplicaciéon de autenticacion

Introduzca un cédigo de verificacion de su autenticador.

basilio.fernandez-UPM Creado 24 de enero de 2023, 13:53

Codigos de recuperacion de autenticacion

Estogcodigos pueden ser utilizados para recuperar el acceso en caso de que otros sistemas de autenticacién no se encuentr

dos de recuperacion utilizados

de recuperacion Creado 24 de enero de 2023, 14:02

En caso de tener dudas o consultas, puede contactar con GICO por alguna de las siguientes vias:

> (preferible) CAU de GICO (https://cau.etsit.upm.es), poner un ticket de categoria SISTEMAS Y
CUENTAS indicando su consulta.
» E-mail a gico.etsit@upm.es indicando su duda o consulta.




